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1. Browserempfehlung

Der Browser als Clientsoftware stellt das Frontend der Applikation dar. Das Frontend stellt
die Verbindung der Businesslogik zum Benutzer her und erméglicht die Interaktion.
Um einen stérungsfreien Betrieb zu gewahrleisten, gilt es bei der Wahl des Browsers
folgende Aspekte zu beachten:
1. eine fehlerfreie Darstellung der HTML-Seiten:
a. Unterstitzung des HTML-Standards 4.0
b. Unterstitzung von CSS (Cascading Style Sheets)
c. Unterstlitzung von Cookies (mussen ggf. aktiviert werden)
2. Sicherheit
a. Unterstlitzung der synchronen 128 Bit Verschliisselung per SSL

3. Unterstitzung der Druckfunktionalit&t

1.1 Zieladressen

Die Zieladresse lautet:

https://qts.ras.audi.vwg https://143.164.6.147
wenn Sie einen PC von der AUDI AG benutzen:
Intranet (Audi intern)  https.//qts.ras.audi.vwg https://143.164.6.147
oder lassen Sie sich die Zieladressen vom

Service Support Center operational services GmbH & Co. KG,
Tel. +49-375-60619-904 bzw. +49-800-5877-877 oder csn.service@o-s.de mitteilen.

(Die Adressen https://qts... funktionieren nur wenn Sie mit dem DNS-Server von Audi verbunden sind)

Sie benotigen fur den Zugriff auf diese Applikation
keinen Internet-Zugang!
Der Zugriff Gber das Internet ist nicht moglich!!!
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1.2 Microsoft Internet Explorer

Der Internet Explorer ab Version 5.5 erfillt alle Anforderungen, um die Seiten entsprechend

darzustellen.
Der nachfolgende Sicherheitshinweis ist zu bestatigen.

anderen weder angezehen noch werandert werden, Daz

@ |nformationen, die Sie mit diezer Site auztauzchen, kohnen von
[
Sicherheitzzertifikat der Site ist jedoch fehlerhaft.

a Daz Sicherhetzzertfikat stammt wan einer
vertrauenzwiindigen etifizierungzingtitution.

a D'az Datum des Sicherheitzzerdifikates st gultig.

&"\_ Der auf dem Sicherheitzzertifikat angegebene Mame izt

ungiiltig ader ztimmt ficht mit dem Mamen der Site Lberein.

Soll der Waorgang fortgesetzt werden?

Ja MHein Zertifikat anzeigen
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1.3 Netscape Communicator

Alle Netscapeversionen ab 4.73 sind zwar aus Sicherheitsgriinden unbedenklich, da die
Standards unterstutzt werden, allerdings wird HTML 4.0 nicht komplett unterstutzt, was zu

Darstellungsproblemen fiihren kann. Netscape 6.x ist nicht geeignet.

Stark eingeschrankt ist die Druckfunktionalitét:

Da Netscape erneut Formulardaten anfordert und dies zu einem Fehler fihrt, kann nicht, wie
gewohnt direkt per Meneintrag gedruckt werden. Zuvor ist ein Zwischenspeichern der

HTML-Seite notwendig.

Der nachfolgende Sicherheitshinweis ist zu bestatigen.

3 Zertifik atznamen prifen - Netscape

3. Zertifikatsnamen priifen

Das von der Web-Site "gts.in. audi.vwg" vorgelegte Zertifikat hat nicht den
korrekten Site-Mamen. Obschon unwahrscheinlich, ist es doch méglich, dak
jerand versucht, Thre Kommunikation mit dieser Web-Site abzufangen. Hegen
Sie den Yerdacht, daR das untenstehende Zertifikat nicht zur Web-Site
gehdrt, mit der Sie gerade werbunden sind, brechen Sie hitte die Verbindung
ab, und benachrichtigen Sie den Yerwalter der Web-Site,

Hier ist das vorgelegte Zertifikat:

Zertifikat fir: Audi AG
Unterzeichnet won: ‘YeriSign Trust Metwork
Yerschllsselung: Highest Komplexitat (RC4 mit

128-Bit-Schiliissel zur Geheimhaltung? __Mehr Info... | —

L

Abhrechen | Wiaiter |
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2 Browsereinstellungen

2.1 Auf zurickgezogene Serverzertifikate Uberpriufen

Hinweis zum Fehler: “Die Seite kann nicht angezeigt werden®
“Server oder DNS kann nicht gefunden werden®

Wahlen Sie im IE den MenUpunkt: “Extras/Internetoptionen®

Internetoptionen 2 x|

Allgernein |Sicherheit| Ikl | Uerbindungenl F'ru:ugrammel Erweitertl

— Startzeite
% Sie kannen die Seite andern, die alz Startzeite angezeigh wird.
Adresse: hittp: /intranet. audi. de/

Aktuelle Seite Standardseite Leere Seite

— Temparare Internetdateizn

<y oeiten, die Sie im Internet besucht haben, werden in einem
@& Y spezielen Ordner gespeichert, um sie spater schneller
anzeigen zu konnen.

Dateien lozchen.. | Einztelungen..

—erlauf

Der Ordrer "Yerlauf" enthalt Links auf Seiten, die Sie besucht
haben, um einen schnelen £ugang zu kiirzlich besuchten
Seiten zu ermoglichen.

Tage, die die Seiten in "erlauf"

aufbewahrt werden: |2EI 3: “Werlauf'! leeren |

Farben... | Schri[tarten...l Sprachen... | Eingabehilfen... |

Ok I Abbrechen | Ubernehmenl
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Wahlen Sie im IE den MenUpunkt: “Erweitert®

Internetoptionen el

.&Ilgemeinl Sicherheitl Inhalk I Verbindungenl Programme Erveitert |

Einstellungen:

[ Auf zuriickgezogene Serverzetifikate Uberpriiten [Meustart erfcﬂ
Auf zurickgezogene Zedtifikate von Herausgebem uberprufen
Bei ungultigen Site-Lertifik aten warnen
Beimn Wechsel 2wischen sicherem und nicht sicherem Modus w
Fortezza verwenden
Leeren des Ordners "'Tempaoramy Internet Files" beim Schliefen
[ PCT 1.0 verwenden
O Profiltssistent aktivieren
551 2.0 verwenden
55L 3.0 verwenden
O TLS 1.0 werwenden
O “erschiiizzelte Seiten nicht auf der Festplatte speichern
Warhen, falls Formulardaten umgelenkt werden
q Suchen in Adressleizte
q Beim Suchen
{} Ergebnisse anzeigen und zur wahrecheinlichsten Site wi}ij
»

d I

Standard wiederherstellen |

OF. I .t'-‘«l:ul:urechenl Uhernehmenl

Kreuzen Sie hier die Option: ,,Auf zurlickgezogene Serverzertifikate Gberprifen” an.

Beenden Sie den Dialog mit der Schaltflache ,OK". Spatestens nach dem der Internet
Explorer beendet und neu gestartet wurde, sollte die QTS- Startseite angezeigt werden.
Damit Uberhaupt eine SSL- Verbindung aufgebaut werden kann, missen Ubrigens die
Optionen “SSL 2.0 und “SSL3.0" aktiviert sein.
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2.2 Proxy- Einstellungen

Falls im Browser ein Proxy verwendet wird, sind gegebenenfalls Ergdnzungen an der Proxy-
Einstellungen notwendig. Die Adressen des QTS- Servers sind als Ausnahmen einzutragen.

Internet Explorer:
Extras/Internetoptionen, Register Verbindungen/LAN-Einstellungen aufrufen.

gr von AUDI AG

A0 s hemuale gleiantenanhinduna - ki BI0E
Internetoptionen

l Aligemein | Inhall  Verbindungen | Programme | Erweitert | o fiir lokales Netzwerk (LAN)

) Vewenden Sie den Assistenten fir den iguration
Intemetzugana, um den Computer mit dem Die automatische Konfiguration kinnte die manuellen Einstellungen
Intermet 2u verbinden. uberlagemn. Deaktivieren Sie sie, wenn Sie die Verwendung der
~ DFU-Einstellungen llen Einstellungen garantieren machten.
e | [~ Automatische Suche der Einstellungen

™ Automatisches Konficurationsskript verwenden

Enfemnen |
Bdresse I
Einstelltimaens |

~ Prozyserver
& Kerme Vernmndung wWatien ¥ Pros Goe "
€ Nurwahlen) wenmkeine W etemerkyerbmduna besteht - -
€ | [iimer Gtenoardyeraraura patier Adresse: Iproxy-m,audi.de Apschluss: IBOSU Erweitert...
SRiueler Gtardard Kemer SlsStandard I ¥ Proxyserver fur lokale Adressen umgehen

Proxyeinstellungen

- Einstellungen fiir lokales Netzwerk (LAN)

Adresse des Prozyservers Anschluss

Iproxy-in.audi.de :IBUSU
Iploxy-h'\.audi.de :IBUS[]
I Abbred'\enl UQE'”EW"’I : |prosyin.audide JBosn

[prosyin audide 8080

¥ Fiir alle Protokalle denselben Server verwenden

~ Ausnahmen
& Fiir Adr=ssen, die wie folgt beginnen, keinen Proxyserver venwenden:
= IHier bitte die Adresse eintragen ﬂ

Werwerden Sie das Semikolon [ ;) als Trennzeichen.

0K | Abblechml
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